Instrukcja korzystania z bezprzewodowej sieci
SWARMAN

INFORMACJE OGOLNE

Sie¢ SWARMAN to publicznie dostepna bezprzewodowa sie¢ komputerowa Urzedu Miasta 1
Gminy Swarzgdz. SWARMAN nadaje w standardzie 802.11b/g w pasmie 2,4 GHz na wszystkich
punktach dostepowych oraz w standardzie 802.11a na czg¢stotliwosci 5 GHz ale tylko w hotspotach
obejmujacych rynek w Swarzedzu. W celu uzyskania dostgpu do internetu potrzebny jest

Access Point Client, czyli urzadzenie pracujace w standardzie 802.11 b/g ale dzialajace w trybie
klienta. Wigkszo$¢ dostgpnych obecnie Access Point-6w ma mozliwo$¢ pracy w takim trybie.

Jest to tryb, w ktorym urzadzenie pracuje podobnie jak karta bezprzewodowa stosowana u klienta,
czyli stuzy do obierania sygnatu droga radiowa. Zaleca si¢ by urzadzenie miato mozliwosé
podiaczenia anteny zewnetrznej, ktora umozliwi nam odbieranie sygnatu sieci SWARMAN w
opisanym standardzie.

Polaczenie z siecig SWARMAN przy uzyciu przegladarki Mozilla Firefox

Jesli znajdujemy si¢ w zasiggu sieci i faczymy sig z po raz pierwszy zostaje wyswietlony komunikat
uzycia certyfikatu bezpieczenstwa. Jesli przegladarka nie nawiaze potaczenia samoczynnie, mozna
zainicjowac potaczenie wpisujac w adres przegladarki:

https://192.168.100.66/

Oistrzezenie l-ﬁ_?-]

i 192.168.100.66:443 uzywa nieprawidtowego certyfikatu bezpieczenstwa.
Certyfikat nie jest zaufany, poniewaz certyfikat wystawcy nie jest zaufany.

(Kod btedu: sec_error_untrusted_issuer)

oK |

Zatwierdzamy ostrzezenie przyciskiem [OK]. Wowczas otrzymujemy monit o nieudanym
polaczeniu. Nalezy zezwoli¢ na potaczenie dodajac wyjatek poprzez nacisnigcie linku [Mozesz
takze doda¢ wyjatek...]



€5 Biad wezytywania strony - Mozilla Firefox

Plik Edycja Widok Historia Zakladki Marzedzia Pomoc
- c Y '.L, https://192.168.100.66/login.pl?action=paint;source=192.168.160.241; destination= http %3 A%2F %2Fgoogle. pl %a2F363F; r=TrmfonNG330

) § Nie udato sie nawiazac bezpiecznego potaczenia
192.168.100.66 uzywa nieprawidtowego certyfikatu bezpieczenstwa.
Certyfikat nie jest zaufany, poniewaz certyfikat wystawcy nie jest zaufany.

(Kod btedu: sec_error_untrusted_issuer)

= Powodem tego moze byc nieprawidtowa konfiguracja serwera albo préba podania
sie za ten serwer przez podmiot nieuprawniony.

m Jedli uzytkownik faczyt sie wezedniej z tym serwerem, blad moze by tymeczasowy —
w te] sytuagji nalezy sprobowac ponownie pozniej.

Mozess takie dodaé wyjatek...

Zakoriczono

Po wys$wietleniu okna zatwierdzamy przyciskiem [Dodaj wyjatek..]

G § Nie udato sie nawiazac bezpiecznego potaczenia
192.168.100.66 uzywa nieprawidtowego certyfikatu bezpieczenstwa.
Certyfikat nie jest zaufany, poniewaz certyfikat wystawcy nie jest zaufany.

(Kod btedu: sec_error_untrusted_issuer)

m Powodem tego moze by nieprawidtowa konfiguracja serwera albo préba podania
sie za ten serwer przez podmiot nieuprawniony.

m Jesli uzytkownik taczyt sie wezesniej z tym serwerem, blad moze byé tymczasowy —
w te] sytuacji nalezy sprobowad ponownie poZniej.

Nie powinne sie dodawad wyjatku w przypadku kerzystania z niezaufanege polaczenia z
Internetem, ani jesli zwykle takie ostrzezenie nie pojawia sie podczas korzystania z tego serwera,

|Zahierz mnie stad | | Dodaj wyjatek... |

Nastgpnie pobieramy certyfikat z adresu https://192.168.100.66/ poprzez przycisk
[Pobierz certyfikat] i nast¢pnie potwierdzamy przyciskiem [Potwierdz wyjatek bezpieczenstwal
w dolnej czg$ci ekranu.



https://192.168.100.66/

.
Dodanie wyjatku bezpieczeristwa Iﬁ

Proba zmiany sposobu, w jaki Firefox identyfikuje te witryne.,

[

. Godne zaufania witryny, banki i inne witryny publiczne nie powinny tego
__ Ry
Serwer
Y[ (—~Mhttps://192.168.100.66 Pobierz certyfikat
Status certyfikatu

Zachowaj ten wyjatek na stale

Potwierdz wyjatek bezpieczenstwa

Zostaje wyswietlona strona powitalna sieci SWARMAN.
Aby zalogowac¢ si¢ nalezy wpisa¢ sw@j adres e-mail: w lewym, gérnym rogu ekranu (zo6tta ramka)
1 potwierdzi¢ poprzez naci$ni¢cie [Log In]

€ SWARMAN strona logowania - Mozilla Firefox

Plik Edycja Widok Historia Zakladki Marzedzia Pomoc

@ = I 6 £ §IBIH htps:/1192.168.100.66/login pl?action=paint;source=192.168.160.241;r=aYxfRmI3145 72 | [[Gl-| Google

Guests
“our email address

Swarzedzka bezprzewodowa sie¢ komputerowa

SWARMAN

n

Swﬁa?gdz

W celu zalogowania prosze wpisaé adres e-mail w ramce GOSCIE

192.168.100.66 |}

Zakoriczono

Nastgpnie zostaje wyswietlona strona urzegdowa Miasta 1 Gminy Swarzgdz 1 nasze polaczenie z
internetem poprzez siec€ SWARMAN jest juz aktywne.



Polaczenie z sieciag SWARMAN przy uzyciu przegladarki Microsoft Internet Explorer

Jesli znajdujemy si¢ w zasiggu sieci 1 laczymy si¢ z po raz pierwszy zostaje wyswietlony

komunikat btedu certyfikatu zabezpieczen. Jesli przegladarka nie nawiaze potaczenia

samoczynnie, mozna zainicjowac potaczenie wpisujac w adres przegladarki:
https://192.168.100.66/

ff Blad certyfikatu: nawigacja zablokowana - Windows Internet Explorer

/Rl = rtps://192:168.100.66/ -

‘i‘:\? i I@B«‘qd certyfikatu: nawigacja zablokowana | | {:}T T

e

',@) Wystapit problem z certyfikatem zabezpieczeri tej witryny sieci Web
Certyfikat zabezpieczer przedstawiony przez te witryne sieci Web nie zostat wystawiony przez zaufany urzad
certyfikagji.

Problemy z certyfikatem zabezpieczeri moga wskazywac na probe oszukania Cie lub przechwycenia danych,
ktore wysytasz do serwera.

Zaleca sie zamkniecie tej strony sieci Web i przerwanie przegladania tej witryny sieci Web.
[/ Klikni] tuta), aby zamknac te strone siec Web.
'@' Kontynuuj przegladanie tej witryny sieci Web (niezalecane).

® Wiecej informagji

Gotowe & Internet | Tryb chroniony: wylaczony

Pozwalamy na przegladanie witryny poprzez naci$nigcie linku
[Kontynuuj przegladanie tej witryny sieci Web | 1 zatwierdzamy [Tak] ponizszy komunikat.

Informacje o zabezpieczeniach Iél

Otwierana strona zawiera zardwno elementy bezpieczne jak
i

i takie, ktore nie sg bezpieczne.

Czy choesz wyswietic elementy, kidre nie sg bezpieczne?

P Tak [ Nie ] [ Wiece informacji ]

Zostaje wyswietlona strona powitalna siecit SWARMAN.
Aby zalogowac¢ sig nalezy wpisa¢ swoj adres e-mail: w lewym, géornym rogu ekranu (z6ita ramka)
1 potwierdzi¢ poprzez nacisnigcie [Log In]



https://192.168.100.66/

/= SWARMAN strona logowania - Windows Intemet Explorer

Your email address

nowak@wp.p|

Login @

Swarzedzka bezprzewodowa sie¢c komputerowa
SWARMAN

Swarzgdz

m

W celu zalogowania prosze wpisac adres e-mail w ramce GOSCIE

& € Internet | Tryb chroniony: wylaczony 0% -

Nastgpnie zostaje wyswietlona strona urzgdowa Miasta i Gminy Swarzedz i1 nasze potaczenie z
internetem poprzez siec¢ SWARMAN jest juz aktywne.



